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Lista kontrolna dtugu technicznego

Siedem obszardw, 42 pytania i prosta skala 0-21. W jedno popotudnie,
razem z ludzmi, ktorzy najlepiej znajg system, ocenicie, ile dtugu

technicznego sie w nim nazbierato.

Jak korzystac zlisty

1. Zarezerwuijcie jedno popotudnie dla dwdch-trzech osob, ktére dobrze znajg system: tech leada,
doswiadczonego programisty i kogos, kto utrzymuje system na produkcji.

2. Na kazde pytanie odpowiedzcie ,tak"” albo ,nie". Wszystkie pytania sg tak sformutowane, ze ,tak" oznacza
stan zdrowy, a ,nie"” wskazuje na dtug. ,,Nie wiemy" liczcie jako ,nie" — brak odpowiedzi to juz ustalenie.

3. Kazdy obszar ocencie w skali 0-3 wedtug liczby odpowiedzi ,nie": zadnej = 0, jedna lub dwie = 1, trzy lub
cztery = 2, pie¢ lub szes$¢ = 3. Zero oznacza brak problemu, tréjka — powazne ryzyko.

4. Zsumujcie wyniki siedmiu obszaréw (od 0 do 21) i odczytajcie odpowiedni przedziat ponizej. Kazdy obszar z
wynikiem 3 wymaga uwagi niezaleznie od sumy. Przedziaty to praktyczna wskazowka na poczatek
rozmowy, a nie branzowy standard. Jesli asystenci Al wspoftworzg Wasz kod, odpowiedzcie dodatkowo na
pytania o kod generowany przez Al.

5. Powtarzajcie to ¢wiczenie co kwartat lub dwa. Trend powie Wam wiecej niz pojedynczy wynik.

Arkusz wynikow

Po odpowiedzi na pytania danego obszaru wpiszcie jego wynik w odpowiednim wierszu.
OBSZAR WYNIK (0-3) UWAGI
1. Jakos¢ kodu
2. Architektura
3. Testy
4. Zaleznosci i platformy
5. Bezpieczenstwo
6. Dostarczanie i utrzymanie

7. Zespot, wiedza i proces

Razem /21



OBSZAR 1/7
Jakos$¢ kodu
Jak fatwo czyta¢, zmieniac i rozumie¢ kod, ktérego zespét dotyka co tydzien.

PYTANIA — ODPOWIEDZCIE ,,TAK” ALBO ,NIE”

1 Czy nowa osoba w zespole jest w stanie juz w pierwszym tygodniu wprowadzi¢ matg, bezpieczng zmiang w
najczesciej modyfikowanym module?

[0 Czy nowe uwagi z analizy statycznej (linter, sprawdzanie typow, skaner jakosci kodu) sg naprawiane, zanim
pull request zostanie zmergowany?

1 Czy typowe rzeczy, takie jak obstuga bteddéw, logowanie i dostep do danych, robi sie w jeden uzgodniony
sposob, a nie na kilka konkurencyjnych?

[0 Czy zakomentowany i martwy kod oraz nieuzywane flagi funkcji sg regularnie usuwane?

[ Liczba odpowiedzi ,nie": __ - wynik obszaru (0-3): _ ]
SYGNALY OSTRZEGAWCZE PRZYKLADOWE MIARY
« ,Tego modutu odwazy sie dotknac tylko jedna osoba". o Przyktad: czestotliwos¢ zmian x ztozonos¢ dla kazdego
« Wyceny drobnych zmian w niektérych czesciach kodu sg pliku (hotspoty), wyliczona z historii repozytorium
rutynowo zawyzane, ,bo to ten modut”. o Przyktad: liczba plikow, ktorych dotyka typowa mata
« Ostrzezenia lintera albo analizatora liczone w tysigcach, zmiana
na ktoére nikt juz nie patrzy. o Przykfad: trend liczby uwag z analizy statycznej miedzy

wydaniami (kierunek jest wazniejszy niz warto$¢
bezwzgledna)

OBSZAR 2/7
Architektura
Czy struktura systemu wcigz odpowiada temu, czego potrzebuje od niego biznes.

PYTANIA — ODPOWIEDZCIE ,TAK” ALBO ,NIE”

[1 Czy istnieje aktualny opis lub diagram gtéwnych komponentow i sposobu, w jaki sie komunikujg, a zespot
zgadza sig, ze odpowiada on rzeczywistosci?

Czy granice modutéw lub ustug sa egzekwowane przez strukture kodu albo narzedzia, a nie wytgcznie przez
umowe w zespole?

1 Czy wiecie, gdzie system najpierw osiggnie swoje granice, jesli ruch albo wolumen danych wzrosnie
dwukrotnie?

[0 Czy kluczowe decyzje architektoniczne sg zapisane razem z uzasadnieniem (np. jako architecture decision
records)?

[ Czy kazdy kluczowy zbiér danych ma jedno zrédto prawdy, a nie kopie synchronizowane zadaniami
cyklicznymi lub recznymi poprawkami?

[Liczba odpowiedzi ,nie”: __ - wynik obszaru (0-3): __ j
SYGNALY OSTRZEGAWCZE PRZYKLADOWE MIARY
« Prawie kazda funkcja wymaga ,drobnej zmiany” we o Przykfad: odsetek zmian, ktére dotykajg wiecej niz
wspolnym schemacie bazy albo we wspolnym module, jednego modutu lub ustugi
od ktérego zalezy kilka zespotow. « Przykfad: liczba komponentdw, ktére trzeba wydaé
« Ustugi, ktore da sie wdrozyc tylko razem i w $cisle razem przy typowej zmianie

okreslonej kolejnosci.
« Obejscia ttumaczone zdaniem ,architektura na to nie
pozwala”.




OBSZAR 3/7

Testy

Czy testy automatyczne dajg zespotowi dos¢ pewnosci, by zmienia¢ kod bez obaw.

PYTANIA — ODPOWIEDZCIE ,TAK” ALBO ,NIE”

[ Czy testy automatyczne uruchamiaja sie przy kazdym pull requescie i blokujg merge, gdy nie przechodzg?

[ Czy najwazniejsze sciezki biznesowe (ptatnosci, rejestracja, kluczowe wyliczenia) sg pokryte testami
automatycznymi, ktérym zespot ufa?

[1 Czy zestaw testow jest na tyle szybki, ze programisci uruchamiajg go przed wystaniem zmian do
repozytorium, zamiast czekac¢ na wynik z CI?

[0 Czy niestabilne testy (flaky) sg naprawiane albo izolowane w ciggu kilku dni, a nie puszczane ponownie az
do skutku?

1 Czy po naprawie btedu dopisujecie test, ktéry by go wychwycit?

[ Liczba odpowiedzi ,nie": __ - wynik obszaru (0-3): _ ]
SYGNALY OSTRZEGAWCZE PRZYKLADOWE MIARY
« ,Pusc pipeline jeszcze raz, ten test czasem nie « Przyktad: czas wykonania petnego zestawu testow i jego
przechodzi". zmiana w czasie
« Reczne testy regres;ji przed kazdym wydaniem, ktore « Przyktad: odsetek przebiegdw pipeline'u, ktére koncza
trwaja kilka dni. sie btedem z powoddéw niezwigzanych ze zmiang
. Wysoki wskaznik pokrycia, a mimo to regresje trafiajg na (niestabilnosc)
produkcje w ,pokrytych” miejscach. o Przykfad: liczba btedoéw produkcyjnych w obszarach z
testami automatycznymi w poréwnaniu z obszarami bez
nich
OBSZAR 4/7

Zaleznosciiplatformy

Biblioteki, frameworki, sSrodowiska uruchomieniowe i platformy, na ktérych opiera sie system — oraz to, jak
bardzo sg nieaktualne.

PYTANIA — ODPOWIEDZCIE ,TAK” ALBO ,NIE”
1 Czy macie aktualny spis zaleznosci bezposrednich i przechodnich (np. software bill of materials)?

[0 Czy wszystkie elementy podstawowego stosu ($rodowisko uruchomieniowe jezyka, framework, baza
danych) sg w wersjach, ktore wcigz otrzymujg poprawki bezpieczenstwa?

[0 Czy aktualizacje zaleznosci to rutyna — np. automatyczne pull requesty przegladane w kazdym sprincie — a
nie rzadkie, duze projekty?

[ Czy znacie licencje open source swoich zaleznosci i sprawdzacie je pod kagtem sposobu, w jaki
dystrybuujecie produkt?

[0 Czy datoby sie dzi$ zbudowac i wdrozy¢ system od zera, bez archiwalnej paczki, nieutrzymywanego
prywatnego mirrora czy laptopa jednej osoby?

[Liczba odpowiedzi ,nhie": ___ > wynik obszaru (0-3): _ j
SYGNALY OSTRZEGAWCZE PRZYKLADOWE MIARY
« Aktualizacja frameworka do nowej wersji gtdéwnej, « Przyktad: liczba zaleznosci opdznionych o wigcej niz
.Zaplanowana na przyszty kwartat” od ponad roku. jedna wersje gtéwna
« Przypiete wersje z komentarzami w rodzaju ,nie o Przyktad: wiek najstarszej znanej, niezatatane;j
aktualizowa¢ — psuje X". podatnosci w zaleznosciach
« Komponenty po koncu wsparcia (end of life), ktére wcigz « Przykfad: czas od wydania poprawki bezpieczenstwa

dziatajg na produkcji. biblioteki do jej wdrozenia na produkcji




OBSZAR 5/7
Bezpieczenstwo

Stabosci wbudowane w kod i proces — ta cze$¢ dtugu technicznego, ktéra z dnia na dzien moze zamienic
sie w incydent.

PYTANIA — ODPOWIEDZCIE ,TAK” ALBO ,NIE”
0 Czy repozytorium — fgcznie z cata historig zmian — jest wolne od sekretdw, takich jak klucze API, hasta i

[1 Czy skany zaleznosci i statyczne skany bezpieczenstwa uruchamiaja sie automatycznie, a ich wyniki ktos
konkretny weryfikuje?

0 Czy uwierzytelnianie i autoryzacja sg obstugiwane w jednym spdéjnym, zrozumiatym miejscu, a nie
implementowane od nowa przy kazdym endpoincie?

1 Czy wiecie, gdzie przechowywane sg dane osobowe i wrazliwe, a dostep do nich jest ograniczony i
logowany?

[0 Czy w ciggu ostatnich 12 miesiecy kto$ spoza zespotu ocenit bezpieczenstwo systemu (przeglad kodu, test
penetracyjny), a ustalenia zostaty zamknigte?

[Liczba odpowiedzi ,hie": ___ > wynik obszaru (0-3): __ j

SYGNALY OSTRZEGAWCZE
« Wspdlne konta administracyjne albo hasta, ktore zna ,caty zespot”.
« Dane dostegpowe wklejane do czatu, zgtoszen albo plikéw konfiguracyjnych ,tylko na chwile".
« Ustalenia bezpieczenstwa ze statusem ,nie naprawiamy” bez udokumentowanego powodu.
« Nikt nie potrafi szybko powiedzie¢, ktore ustugi maja dostep do danych klientdw.

OBSZAR 6/7
Dostarczanie i utrzymanie
Jak kod trafia z komputera programisty na produkcje i ile tarcia doktada po drodze dtug.

PYTANIA — ODPOWIEDZCIE ,TAK” ALBO ,NIE”

[ Czy wdrozenie na produkcje jest zautomatyzowane i powtarzalne, bez recznych krokow, ktére znajg tylko
wybrane osoby?

[0 Czy matg zmiane mozecie wyda¢ w dowolny dzien roboczy, a nie tylko w zaplanowanym oknie
wydawniczym?

[1 Czy czas na sptate dtugu technicznego jest jawnie zaplanowany w roadmapie, a nie upychany ,jak bedzie

chwila"?
E Liczba odpowiedzi ,hie": - wynik obszaru (0-3): J
SYGNALY OSTRZEGAWCZE PRZYKLADOWE MIARY
« Woydania, ktére wymagajg weekendu, dtugiej checklisty i o Przykfad: czas od commita do wdrozenia na produkcji
jednej konkretnej osoby. (lead time for changes)
« Incydenty typu ,na stagingu dziatato”, wynikajace z o Przykfad: czestotliwos¢ wdrozen
réznic miedzy srodowiskami. o Przykfad: odsetek wdrozen konczacych sie awarig i czas
« Czas realizacji drobnych zmian rosnie z kwartatu na przywrocenia dziatania

kwartat, cho¢ zespo6t ma te sama wielkos¢.




OBSZAR 7/7

Zespot, wiedzaiproces

Wiedza, odpowiedzialnos¢ i nawyki — dtug, ktory siedzi w ludziach i procesach, a nie tylko w kodzie.
PYTANIA — ODPOWIEDZCIE ,TAK” ALBO ,NIE”

[0 Czy kazdy krytyczny komponent rozumiejg co najmniej dwie osoby, ktére wcigz sg w zespole?
[ Czy dokumentacja wystarcza, zeby nowy programista uruchomit projekt i wdrozyt pierwszg zmiane bez
ciggtego dopytywania?
[1 Czy dtug techniczny jest widoczny w backlogu jako konkretne zadania z oszacowaniem kosztu albo wptywu?
[l Czy code review dotyczy projektu rozwigzania i ryzyka, a nie tylko stylu?
[0 Czy Wasi inzynierowie potrafig wyttumaczyc¢ dtug product ownerom i zarzgdowi jezykiem biznesu:
opo6znieniem, ryzykiem i kosztem?
00 Gdyby w przysztym miesigcu odszedt Wasz gtéwny dostawca albo kluczowy programista, czy
wiedzielibyscie doktadnie, co przejmujecie?
Liczba odpowiedzi ,nie”: _ - wynik obszaru (0-3): _
SYGNALY OSTRZEGAWCZE PRZYKLADOWE MIARY
« Wdrozenie nowej osoby trwa miesigcami i zalezy od o Przykfad: liczba komponentow, ktére naprawde rozumie
dostepnosci jednego seniora. tylko jedna osoba
o O dtugu technicznym rozmawia sie dopiero po o Przykfad: czas, po ktérym nowy programista wdraza
incydencie albo przekroczonym terminie. pierwszg zmiane na produkcje
o Przy tych samych systemach dyzurujg zawsze te same « Przykfad: odsetek czasu sprintu zuzywanego na prace
osoby. nieplanowang

Zmiany, ktore trafiajg na produkcje, zanim przeczyta je
ktokolwiek poza autorem.

NIE WLICZA SIE DO WYNIKU 0-21
Kod generowany przez Al: cztery dodatkowe pytania

O

O

Czy wiecie, ktore czesci kodu powstaty w duzej mierze z pomoca asystentow Al?
Czy kod wygenerowany przez Al przechodzi takie same przeglady i testy jak kod pisany recznie, a testy
sprawdzajg faktyczne zachowanie, zamiast powiela¢ implementacjg?

Czy weryfikujecie zaleznosci podpowiedziane przez asystenta, zanim je dodacie (czy istnieja, sg
utrzymywane, majg odpowiednig licencje), i skanujecie wygenerowany kod pod kgtem zaszytych sekretow?

Czy zespot potrafi wyjasnic i utrzymywac kod wygenerowany przez Al bez generowania go od nowa?



Jak czytac taczny wynik

To praktyczna wskazéwka na poczatek rozmowy, a nie standard branzowy.

”
0-5 Pod kontrola

Dtug jest, jak w kazdym systemie, ale widzicie go i nim zarzgdzacie. Utrzymaijcie rytm: regularne aktualizacje

zaleznosci, zadania dtugu w backlogu i przeglad raz na kwartat.
N

7~

6-10 Odczuwalny

W konkretnych miejscach ditug juz spowalnia praceg. Wybierzcie jeden lub dwa obszary z najwyzszym wynikiem i
zaplanujcie tam konkretne prace, zanim problem sie rozleje.
.

11-15 Powazny

Dtug zaczyna dyktowac roadmape: zmiany trwajg dtuzej, niz powinny, a ryzyko narasta. To dobry moment na
uporzgdkowany przeglad i plan naprawczy z jasnymi priorytetami.
.

16-21 Krytyczny

System niesie ryzyko, ktére moze sig ujawnic jako incydent, nieudane wdrozenie albo zablokowana roadmapa.
Zanim oprzecie na nim kolejne zobowigzania, zleccie niezalezng ocene.

\.

Codalej

Ve

Kiedy wystarczy przeglad wewnetrzny

Wewnetrzny przeglad zwykle wystarczy, gdy taczny wynik jest niski albo wysokie oceny skupiaja sie w jednym-
dwéch obszarach, ktore zespdt dobrze rozumie, gdy osoby, ktore budowaty system, wcigz sg na poktadzie, a
gtownym celem jest zaplanowanie prac naprawczych. Zamiencie kazde ,nie” w zadanie w backlogu z
przypisanym wtascicielem i wroccie do listy w kolejnym kwartale.

Kiedy warto zlecic¢ audyt zewnetrzny

Zewnetrzny audyt ma sens, gdy stawka albo niepewnosc¢ sg wysokie: przed inwestycjg lub przejeciem, gdy
przejmujecie cudzy kod albo odchodzi dostawca, gdy duza czes¢ kodu powstata z pomoca asystentow Al, gdy
wiele odpowiedzi brzmi ,nie wiemy" albo gdy zespot i zarzad réznie oceniajg powage sytuacji. Niezalezny
audytor czyta kod bez historii i zatozen jego autorow, a ustalenia zamienia w priorytety, na podstawie ktérych
decydenci moga dziatac.
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Potrzebujecie spojrzenia zzewnatrz?
Niezalezny audyt kodu i technical due diligence: ardura.pl/audyt-kodu-due-diligence/



